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Intelligente Gebaude brauchen
leistungsfahige Cloud-Netzwerke

Nur das autonom fahrende Auto befliigelt ge-
genwartig starker die Fantasien: Die Vordenker
des ,Internet der Dinge“ wollen auch Gebaude
zu sogenannten ,Smart Buildings“ ausbauen,

die sich selbst steuern. Architekten, Bauherren,
Gebaudetechniker, Facility-Manager sehen in in-
telligentvernetztenund zentral gesteuerten Biiro-
und Verwaltungsgebauden die Losung fiir viele
Herausforderungen, vor denen Besitzer, Betreiber
undNutzervon modernenBiiro-undZweckge-
bauden, Industriehallen und kritischen Infrastruk-
turen wie Flughafen oder Bahnhofen stehen. Die
Vernetzung der Gebaudetechnik mit Sensoren
und Aktoren via IP-Technologie steigert Sicher-
heit, Energieeffizienz und Komfort, reduziert Risi-
ken und Betriebskosten. Smart Buildings passen
sichanihre Nutzergruppen an, orientieren sich an
den verschiedenen Bedlrfnissen der Menschen
und sorgen fiir eine hohere Sicherheit und einen
groReren Komfort. Selbstverstandlich erwartet
heute jederBesuchereines Zweckbaus,dasser
dort ein WLAN nutzen kann. Bewohnern, Gasten,
Arbeitnehmernund KundenistderInternetzu-
griff iberdie beliebte Funktechnik kaum mehrzu
verweigern. Ob fiir Buro- und Verwaltungsfunkti-
onen, Bildungs-oder Gesundheitseinrichtungen,
im Handel oder in einer Mischnutzung: Wer ein
Gebaude regelmalig oder sporadisch betritt, will
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mit dem eigenen Smartphone, Tablet oder Lap-
top ins Netz. Moderne Netzwerktechnik ermog-
licht zudem neue Services in der Gebaudebewirt-
schaftung und gewdhrt Flexibilitat fiir eine Vielzahl
unterschiedlicher Nutzungsarten.

Sorgen machen sich uber den unausweich-
lichen Trend aber CIOs, Security-, IT- und
Gebaude-Manager sowie Datenschutzbe-
auftragte.

JInternet of Things® revolutioniert die intelli-
gente Gebaudetechnik

Esistnochnichtlange her,da hatte jedes Buro-
und Zweckgebaude eine Fiille von singularen
Einzelsystemen fiir die Gebaudetechnik. Isolierte
Steuerungen fiir Heizung, Klima, Zutrittskontrolle,
Uberwachung und Brandschutz, IT-Netzwerke
und Telekommunikationarbeiteteninihren ei-
genen Systemwelten. Nur selten ergdnzten sie
sich oder waren gar verbunden. Dann bullerte
die Heizung auf Anschlag, die Fenster waren weit
aufgerissen, wahrend anderswo im Haus bereits
die Klimaanlage heulte. Beleuchtungssysteme
machten die Nacht zum Tage, obwohl niemand
sie nutzte - aber abgeschaltet hatte sie auch
keiner.



NachdemindenvergangenenzehnjahrenITund
Telekommunikationsnetzwerke tiber die IP-Tech-
nologie zusammengewachsen sind, revolutioniert
das Internet der Dinge nun alle Technikbereiche
moderner Gebdude. Das ,Internet-Protokoll“ hat
sich als Grundlage fuir die zentrale Datenautobahn
langst etabliert und ermdéglich die dezentrale Ein-
richtung, Fernwartung und Steuerung samtlicher
Systeme. Herzstiick der Gebaudetechnik ist daher
heute nicht mehr die Hausmeisterzentrale oder
das Facility-Management, sondern das IT-Netz-
werk. Denn alle Gebaudesysteme werden in Smart
Buildings via IP vernetzt und zentral gesteuert.

Netzwerk-Architektur Ubernimmt strate-
gische Aufgaben fur Datensicherheit

2018 waren bereits 17,8 Milliarden ,, Dinge® im
Internet vernetzt. Bis2020sollenesnacheiner
Studieder GartnerGroup schonuber?21
Milliarden sein. Ein groRer Anteil davon wird aber
kein Smartphone oder Laptop mehr sein, sondern
eine Heizungs- oder Klimasteuerung, eine
Videoliberwachungskamera oder ein Brandmelder.
Laut Gartner waren 2015 weltweit bereits 45
Prozent aller ,vernetzten Dinge"in Smart Buildings
und Smart Factories verbaut. Und diese
vernetzten Dinge in smarten Gebauden und
Fabriken bleiben auch die Treiber des loT. Der
Netzwerk-Architektur kommt bei dieser
Entwicklung die strategisch zentrale Aufgabe zu,
fir die Sicherheit der Daten und derMenschen zu
sorgen.UmdieSicherheitinvielen Netzwerken in
Smart Buildings ist es allerdings nichtimmer zum
Besten bestellt, wie IBM in einem TestEnde
herausfand. Mitdem ,Ethical Hacking Experiment®
simuliertenHacker den Angriff auf ein real
vernetztes Gebdude. Sie entdeckten dabei ein
gutes Dutzend Sicherheitsliicken. Diese
ermaglichten es, nicht nur in das Gebaudesystem
selbst einzudringen. Noch bedrohlicher an dem

Experiment war, dass die Hacker auch Zugriff auf
einen zentralen Server erlangten, mit dem tiber 20
weitere Gebaudein den USA gesteuertwerden.

Sorglosigkeit istdie grolte Gefahrim
,ochatten-loT"

Vernetzte Gebdude schaffen eine Art ,Schatten-
loT“. So bezeichnen die Experten die unauf-
haltsam wachsende Anzahl an Gerdten, die mit
dem Internet verbunden sind, hdufig aber gar
nicht oder kaum liberwacht wiirden. Die Vorstel-
lung macht nachdenklich: Gebaude, die liber das
loT eingebunden sind, sind gegen Cyberattacken
offensichtlich wenig geschiitzt. Und die damit
verbundenen Risiken unsicherer Netzwerke stellen
nicht nur furr die Daten eine Gefahr dar. Angriffe auf
sensible IT-Systeme zur Gebaudesteuerung kon-
nenschnellauch massiveSchadenfiirMenschen
und die Infrastruktur bedeuten. Wenn Aufziige,
Rolltreppen, Brandmeldeanlagen, dynamische
Fluchtwegesysteme gestort sind und gebaudein-
terne SicherheitseinrichtungenimErnstfall ver-
sagen, sind Katastrophen vorprogrammiert. Es
scheint so, als ware die Sorglosigkeit mit dem loT
in Smart Buildings die groRte Gefahr. Dabei gibt
es langst sichere und hochverfiighare Netzwerk-
technik, die fast alle Risiken im Griff hat und neue
RisikenimloT minimiert.

In diesem E-Book lesen Sie, wie Sie die Imple-
mentierung und den Wartungsaufwand eines
IT-Netzwerkes in einem Smart Building reduzieren
und gleichzeitig die Kosten senken. Sie erfahren,
wieSie paralleldie Performanceunddie Netz-
werkproduktivitatsteigernund lhrUnternehmen
vor Cyberattacken wirksam schiitzen konnen.
Dennmitden cloudbasierten Losungenvon euro-
micron Deutschland steuern Sie lhr Netzwerk von
einem zentralen Dashboard mit bisher unerreichter
Managementeffizienz.



Cloud Managed Networking

Als Cisco Gold Partner empfiehlt euromicron
Deutschland den Einsatz der cloudbasierten
Netzwerklosung Cisco Meraki. Die in der Cloud
gehostete Losung, die eine zentrale Einrichtung
und Verwaltungvon Unternehmensnetzwerken
viaDashboardermdglicht,wirdu.a.alsMana-
ged Service bereitgestellt. Im ersten Schritt bietet
euromicron Deutschland eine umfassende Be-
ratung an und entwickelt gemeinsam mit lhnen
malgeschneiderte Anwendungskonzepte. Im
Rahmen der kurzfristig realisierbaren Installati-
onwird dem Nutzer dann eine schliisselfertige
Netzwerkplattform zur Verfiigung gestellt, in

die samtliche erforderliche Netzwerkgerate und
Managementanwendungen bereitsintegriertsind
- von WLAN Access Points, Access und Core
Switches Gber Voice-over-IPund Security-Kame-
ras bis hin zu Mobile Device Management und
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IT Security Appliances. Diese werden aber nicht
mehrals einzelne Instanzenim Netzwerk singular
programmiertund verwaltet. Vielmehrsind siein
einemcloudbasiertenvirtuellenNetzwerk zusam-
mengeschlossen.Diese Zusammenfihrungfihrt
in der Praxis zu einer schnelleren, sicheren und
zentralen Verwaltung von Netzwerken und den
auf ihnen basierenden Hardware-Komponenten.
Diese miissen nicht mehr einzeln konfiguriert
werden, sondern lassen sich von einer zentralen
Steuerungsinstanz einrichten, warten, skalieren
und vor allem auch sichern. Anders als in einer
klassisch-linearen Netzwerkinfrastruktur muss
beispielsweise nicht mehr jeder Switch oder

jede Firewall manuell vor Ort programmiert wer-
den. Techniker verkabeln lediglich die Hardware.
Administratoren steuernanschlieRend die Einrich-
tung Uber das Meraki Dashboard von tiberall her.
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Funktionsweise eines Meraki Cloud Managed Network.



Zentraler Uberblick mitdezentraler Steuerungund geringerem Wartungsaufwand

FlrSieals BetreiberoderNutzereines Smart eine Heizungsanlage oder ein Mobile Device.
Buildings/Extended Enterprise und fiir lhre eines Mitarbeiters: Sie greifen Giber Ihrvirtuelles
ClOs, Datenschiitzer und Facility-Manager Netzwerk darauf zu. Entscheidende Vorteile fiir
eroffnet Cloud Managed Networkingvélligneue dieSicherheitund die Leistungsfahigkeit bieten
Maglichkeiten.Sie kontrollierenalle die fein aussteuerbaren Regeln, die Sie frei de-
Datenverkehre, konfigurierenHardware iberein  finieren konnen. Sie 6ffnen oder schlieRen Ports
zentrales Dashboard. Eine physische Prasenz flir Anwendungen. Sie legen fest, welche Anwen-
eines IT-Mitarbeiters vor Ort fiir die Pro- dungenVorfahrthaben.Sokénnen Sie VolP-Te-
grammierung, Wartung und Kontrolle von u. a. lefonie priorisieren, Datenpakete mit Facebook
Switches, Firewalls oder WLAN Access Points und Co. hingegen blockieren. Sie kdnnen sicher-
entfallt praktisch. Die Hardware wird lediglich heitsrelevante Systeme vollig abschotten. So
einmal verbaut und verkabelt. Danach steuern schiitzen Sie geschaftskritische Datenverkehre,
SieperFernwartungalle Systeme.Undegal halten Ihr Netz sauberund leistungsfahig.

welches Ding mit einem Netzwerkknoten verbun-
denist, ein Sensor, ein Aktor, ein Fahrstuhl oder

Meraki-
Dashboard

WLAN Video

Mobility

pa Management

Switching

Das Cisco Meraki Okosystem und seine Produkte bieten einen véllig neuen und erfrischenden IT-Ansatz.



Cisco Meraki Cloud Management:
die Steuerung fur Smart Buildings

Cisco Meraki vereinfacht Unternehmensnetzwerke deutlich. Es ermdéglicht ein zentrales Cloud-Ma-
nagement fiir WLAN, Switching, Security Appliances und Mobile Device Management. Meraki redu-
ziert die Komplexitatvon traditionellen Netzwerkarchitekturen, senkt dadurch enorm die Kosten und
erhohtdieSicherheit.

Die Vorziige im Uberblick:
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= Sieverwalten lhr gesamtes, weltweit verteiltes Netzwerk von jedem beliebigen Endgerat liber eine
browserbasierte Anwendung. Egal wo der Administrator sitzt, er kann auf alle angeschlossenen
Netzwerkstandorte und alle eingebundenen Systeme zugreifen.



Sieerhalten zu jeder Zeit eine Ubersicht iiber alle WLAN Access Points, Switches, Security De-
vices, Nutzer, Endgerate und Anwendungen.

Sie kdnnen regelbasiert Zugriffsrechte definieren und jedem Nutzer, jedem Endgerat und jeder An-
wendung zuteilen. Unterbinden Sie YouTube-Videos und geben Sie Ihren eigenen Anwendungen
wie VolIP Vorfahrt.

Die wichtigsten Argumente fiir Cisco Merakiim Uberblick

O O O 0O O

Browserbasiertes Cloud Managed Network fiir IoT in Smart Buildings
Hochverfiigbare Datencenter in Europa (Frankfurt am Main, Miinchen [SLA 99,9 Prozent])
Volle Netzwerkfunktionalitdatauch ohne Verbindungin die Cloud
Sie benoétigen keine weitere Controller-Hardware oder Management-Software
Durch das Meraki Managementprinzip erzielen Sie kurze IT-Rollouts, Software- und Feature- Up-
dates direkt aus der Cloud
Verbinden Sie Standorte und Endgerate mit wenigen Mausklicks
Uberwachen Sie Software-Updates auf allen Endgeraten und greifen Sie direkt
auf jedes Endgerat zu, bei dem Sicherheitsliicken entstehen
Cisco Meraki ist standortiibergreifend skalierbar, fiir kleine und groRe Netzwerke
HIPAA-/PCl-konform mit Level-1-Zertifizierung; hochste Sicherheit vor dem Zugriff Dritter
Health Insurance Portability and Accountability Act (HIPAA) ist der amerikanische
Standard zur sicheren digitalen Weitergabe und Verarbeitung von Patientendaten
Payment Card Industry Data Security Standard (PCI) umfasst alle Regeln fiir die
Abwicklung eines sicheren Zahlungsverkehrs der groRen Kreditkartenunternehmen
der Welt
Automatische Firmware- und Software- sowie Security-Updates nach vorgegebenen Zeitraumen
Desaster-Recovery und Preparedness-Prozess
Sie haben geringere Kosten bei der Implementierung und Wartung lhres Netzwerks



Hardware: das komplette Cloud-Managed-IT-Portfolio,,Out of the Box*

Meraki besteht aus Hard- und Software-Komponenten, die lediglich verkabelt und
dann zentral gesteuert werden.

MS Ethernet SM Mobile Device MC Communications

Switches Management

MV Security Cameras MX Security MR Wireless LAN
Appliances

Hardware: Software:

= MRWLAN Access Points (mit802.1Tacund Bluetooth)  Mit dem SM Systems Manager fiir iOS,

e MS Ethernet Switches (Distribution und Edge Layer) Android, Mac und Windows steuern

» MXSecurity Appliances (NG.-Firewall, VPN, SD-WAN, Sie diese Hardware-Komponenten
AWS-vMX) tberdasMerakiDashboard.Das

= MV Security Cameras (inkl. Analytics Tools, On-Device Mobile Device Management System
Storage) installiert, konfiguriert und managt alle

= MC Communication (Voice-over-IP) Komponenten lber Standorte hinweg.



Meraki Dashboard: das Cockpitfurdie
komplette Netzwerksteuerung

Das Meraki Dashboard ist eine benutzerfreundliche und browserbasierte Oberflache, die intuitivalle
FunktionenderNetzwerksteuerungintegriert.Sie bieteteinensicheren Administratoren-Zugriff mit
einer Zwei-Faktor-Authentifizierung mit SSL/TLS. Secure Socket Layer und Transport Layer Security
istein hybrides Verschlisselungsprotokoll zur sicheren Ubertragung sensibler Daten (iber das Internet
mit einer 256-Bit-Verschliisselung. Eine einfache Ubersicht erméglicht die Uberwachung von WLANS,
Switches und Security-Funktionen.

Access Control und Priorisierung

WLAN Access Point, Switches, Security Devices und Endgerate konnen Sie mit Cisco Meraki ein-
zeln managen. Sie erhalten einen vollen Uberblick tiber die aktuelle Performance Ihres Netzwerkes,
erfassen den Durchlauf, die Auslastung und haben Zugriff auf alle Verbindungsdaten. Sie erteilen per
Mausklick ausgewahlten Datenverkehren Vorfahrt, vergeben Bandbreiten fiir weniger wichtige Daten-
strome. Alle Berechtigungen fiir die Netzwerknutzung lassen sich fiir jeden Anwender und fiir jede
Anwendung einzeln konfigurieren. So verteilen Sie Rechte und Rollen, unterbinden bei Bedarf be-
stimmte Apps oder Websites, die die Nutzer tiber Ihr Netzwerk nicht aufrufen diirfen.
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Eine Ubersicht iiber alle Access Points zeigt auf einen Blick,
ob und wo es Stérungen gibt. Der griine Balken signalisiert: alles okay!



In der Einzelansicht analysieren Sie aktuelle und historische Daten zu Performance, Anzahl
derNutzer,Ausfallzeitenund Auslastung.

Location Analytics — nicht nur fiir den Handel ein attraktives Screening

Mit der Standortanalyse konnen Sie messen und vergleichen, wie viele Nutzer in verschiedenen Ge-
bdauden die offentlich zuganglichen WLANs nutzen. Jedes Endgerdt mit eingeschaltetem WLAN wird
erfasst. So kdnnen Sie zum Beispiel iber Location-Heatmaps analysieren:

« Wieviele potenzielle Kunden laufen an dem Standort vorbei?
« Wievielekommenins Gebaude?

« Wieviele nutzen das WLAN?

- Wielangesindsieverbunden?

« WieoftkommensieamGebdudevorbeiundloggensichein?

Fir den Einzelhandel ergeben sich aus den gewonnenen Daten Hinweise fiir die Gestaltung der
Auslagen und des Angebotes oder einer Werbekampagne. Auch der Vergleich von verschiedenen
Niederlassungen bietet sich an. Vor allem in Verbindung mit den Tools zur User Analytic ergeben sich
weitere Analyse-Routinen, um auch das Nutzerverhalten zu analysieren.



User Analytics und Anwenderkontrolle

Fur die Netzwerksicherheit ist es wichtig, sowohl die Nutzer als auch deren Verhalten zu tiberwachen.
Cisco Meraki ermdglicht aber weitaus mehr als lediglich die Uberwachung. Durch Regeln und Eingrif-
fe bis hin zur Endgerdteebene sorgen Sie fiir eine hohe Performance und Integritat Ihres Netzwerkes.
Stellen Sie beispielsweise Regeln fiir das Software-Update in den Endgerdten auf. Gerdaten ohne
Updates senden Sie eine Nachricht. Bei Verbindungsproblemen loggen Sie sich in das betroffene
Endgeradt ein und beheben die Stérung. Oder Sie geben lediglich bestimmte Anwendungen frei, die in
einerBildungs- oder Healthcare-Einrichtungwichtig sind. Gleichzeitig unterbinden Sie fiir bestimmte
Nutzergruppen beispielsweise Social Media und geben diese anderen frei. Oder Sie wollen bei ei-
ner hohen Auslastung eines Netzwerkbereiches die Datenstrome beschranken? Reduzieren Sie die
Bandbreite oder sperren Sie beispielsweise Videostreaming.

Feingranulare Analyse, Uberwachung und Steuerung aller Netzwerkaktivitdten der
Nutzer und Kontrolle iber alle Anwendungen.

Mobile Device Management: Konfiguration von hunderten Endgeraten gleichzeitig

Mobile Device Management ist in groBen Unternehmen eine Herausforderung, die den Sicherheits-
verantwortlichen viele Sorgen macht. Und viel Arbeit, denn jedes Gerdt muss konfiguriert und regel-
maRig auf Updates gepriift werden. Ob im Unternehmen oder in einer Bildungseinrichtung: Immer
wieder sind viele Endgerate gleichzeitig einzubinden. Sie wollen bestimmte Software aufspielen oder
aktualisieren, andere Anwendungen wollen Sie [6schen. Friiher war mit einer solchen Aufgabe ein
Mitarbeiter der IT je nach Anzahl der Gerate ein paar Tage beschaftigt. Mit Cisco Meraki gehoren
solche Konfigurationsarbeiten der Vergangenheit an. Sie verteilen einfach die Endgerate an Studen-
ten, MitarbeiteroderGasteundweisenihnenihrVLAN zu. Sieweiten lhre Standards aufjedes Gerat
automatisch aus. Dafiir definieren Sie einmal in Cisco Meraki die Regeln fiir diese Nutzergruppe, die
auf den Gerdten laufen soll.

10



cisco MEraki  nuwn [ spmmisae =] Tag (@ = o e

| moritor Client list Iy
Crernen Tag = lecaben - Move - Deletw = Command - Quarastiie = | Searcn ~ | 558 clionts csv
5 — &
& Stes e Tags Model RAM  Disk%used  Date = mos o8 Serial
Ramote desktop 05782
ek B ¢+ [0 ceenee mnEn Phete S z — Y Sep 30 1810 (asgy) COMOMLOTIN
ek
Saftware Cors(TH) - Winbwurs.
Vibwrare Serew  Viware-56 4 54 dt SEd
3 = 0O 2 &y susoos Virtai Pttorm 4% — e VB IXEN ;".‘:‘ WTEL - 004008 2c0m 92 ct8 3184 a1 e2 TochE
. 3308z (B4t
Mobile A Wndows o are-t8 4050 aa da
B o: & msm e o 108 i dgrimirie DU oo O scmmaseta
Configure =N i
Windows
Sarvwr
Organization —— ol
Help 0 « & seeo seve GUEMSTE 408 - stz Sl eTD.a0000 wined  Sizseres
typer-,
© 3 000Ms piipred
)
n & Viware “m,.,.\ Windows  Vibware38 49 M 19381
H TR 208 — Y Mar 141252 " BTEL-S040008 TP SP TS T2-ae MEETOEIOTE
Virtusi Pstform :e‘e:m T M
05X
B s & o= smpores  MacBosAr - — Y% Sep 1T s 19A2  COIMUGHODRVC
(r2c84)
o . 3 05782
B 7 [0 AsoesssnderaenyProng Emyer  Phoset . — % DCIOT 133 {Hasgy) OWPRLETEFHIO
o ©s51
O 8 0 seeceeg saged P2 . - % Oct 13201 {sarrg  OWSGSZTEOTN
0 v [0 woseea: kum‘- Paaz - ™ Asgmon L1 0551 DVRNLIRFDFY
B e 0 wewesads ERiSHey  Ped (3nGen) - - N My 232002 NS 05511 DUCHNRIGOET

Mit dem Mobile Device Management in Cisco Meraki behalten Sie den Uberblick.
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GehteinEndgeratverloren, ortenSieesviaGPSund kdnnendie Riickgabe organisieren.

Video-Uberwachung 2.0

Zu der Produktfamilie von Cisco Meraki gehort eines der leistungsfahigsten marktverfiigbaren
Video-Uberwachungssysteme. Die Hardware bestehtaus Kameras fiirdenIn-und Outdoor-Einsatz.
Jede Kamera verfligt iiber einen auf anspruchsvolle Umgebungen ausgelegten 128-GB-Solid-State-
Speicher, derPlatzfiir bis zu 20 Tage an Videomaterial bietet. Ein Video-Serverist deshalb nicht nétig.
Das System ist geeignet fiir alle Einsatzgebiete und GebaudegroRen: von einer bis iber 1.000 Kameras.
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Sie kdnnen alle Kameras liber das Meraki Dashboard aufrufen und auswerten und benétigen somit
keine spezielle Software oder spezielle Browser-Erweiterungen. Intelligente Bewegungsindizierung mit
einer Suchmaschine sowie eingebaute Videoanalyse-Werkzeuge ermdéglichen es lhren Sicherheits-
mitarbeitern, miteinem Mausklick direktauf die Videosequenzen zuzugreifen, in denen ein Ereignis
stattfand. Die Videoaufzeichnungen kdnnenanschlieRend einfach exportiert und digital ausgetauscht
werden, sodass keinezusatzlichenSpeichermedienwie DVDs, VHS-Kasetten oder USB-Sticks beno-
tigt werden.

Safety firstin der Netzwerktopologie

Cisco Meraki bietet Ihnen stets einen Uberblick iiber samtliche im Netzwerk befindlichen Hard-
ware-Komponenten.Egalob WLAN Access Point, Switches, VoIP-Telefone oder Security-Kameras:
Sie erkennen mit einem Blick auf die Netzwerktopologie den Zustand aller Komponenten. So erfahren
Sie frithzeitig von Problemen. Sie steuern jedes Gerat einzeln an, spielen neue Firmware auf oder 6ff-
nen oder schliefen Ports per Mausklick. Eine Kabeldiagnose hilft Ihnen bei der Fehleranalyse. Ebenso
konnen Sie mit ,Port Schedule® fiir jedes Gerat eine ,Terminplanung® vornehmen. Sie bestimmen da-
mit,wannundwie lange ein Portbeziehungsweise ein LAN oder WLAN offenistundwanneroderes
ausgeschaltet wird. So sparen Sie auRerhalb der Offnungszeiten Energie und erhéhen die Sicherheit
Ihres Netzwerkes, da beispielsweise das WLAN auRerhalb der Betriebszeiten automatisch deaktiviert
und demzufolge nicht angegriffen werden kann.

it
H

Uber die Netzwerktopografie greifen Sie bequem auf alle Hardware-Komponenten zu. Sie spielen Firm-
ware auf, analysieren oder beheben Stérungen und nehmen Voreinstellungen auf den Geraten vor.
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Troubleshooting
Run a packel capture on this port

Run a cable tes! on this port »
Waming: a cable lest will disrupt traffic to 100 or 10 Mbil devices

Disable and re-enable this port »
Waming: PoE powered devices will ba temporanly powared down

Packets @
Total Sent Received Rate (senl |, received 1)
Total 12,242,199 10,130,554 2111645 -
Broadcast 3,581,184 3564230 16,845
Multicast 2,068 444 2050847 175097
CRC align emors 0 0 0
Fragments ] o 0
Collisions 0 o 0

Wenn ein Kabelproblem auftritt, konnen Ihre Administratoren mit dem ,Kabel-Test-
Tool“ dieses liber den ausgewahlten Switch-Port aufspiiren.

SD-WAN-Technologie

Software Defined Wide Area Network (SD-WAN) bietet eine Reihe von Werkzeugen und Fahigkeiten,
mitdenenessichandynamischeNetzwerkprozesseanpassenkann.jenachdeneingestelltenRe-
geln muss der Administrator nicht einmal manuell eingreifen. So bietet die Technologie verschiedene
fein granulierbare Einstellungen, um ausgewahlten IP-Paketen im WAN-Datenverkehr Vorrang ein-
zurdumen. Damit stellt SD-WAN die optimale Performance fuir kritische Anwendungen im Netzwerk
sicher und reduziert Storungen sensibler Verbindungen. Darliber hinaus senkt diese neue Netzwerk-
technologie die Betriebskosten und verbessert die Effektivitat bei hoher Auslastung.

Die Vorteile der Cisco-Meraki-SD-WAN-Technologie sind:

» RedundanzundPriorisierung firkritische Verbindungen und Anwendungen

e Dynamische Auswabhl fiir den stets optimalen Pfad im Echtzeit-Datenverkehr mit Regeln basierter
und variabler Pfadbereitstellung

« Sichere Konnektivitat mitintegrierter Cisco-Bedrohungsabwehr-Technologie

= Kostenglnstige Alternative zu MPLS-L6sungen
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Next-Generation Firewall: gibt
Cybercrime keine Chance

Neben den Nutzendimensionen und der hohen
Usability von Cisco Meraki bieten ausgekliigelte
Hard- und Softwareldsungen ein bisher unerreich-
tes MaR an Netzwerksicherheit. Die Security Appli-
ancesvonCiscosorgendafiir,dass 99,2 Prozent
aller Bedrohungen blockiert werden und damit
hochste Netzwerkintegritat ,State of the Art“ jeder-
zeitgewahrleistet wird. Als einer der ersten groRen
IT-und Telekommunikationskonzerne integriert
Cisco eine bedrohungsorientierte Next-Generati-
on Firewall (NGFW) in die Meraki Produktwelt. Sie
vereint neben der bereits skizzierten Anwendungs-
kontrolle alles, was Sie fiir ein sicheres Netzwerk in
einem Smart Building brauchen, in einer umfassen-
den Lésung.

Firewalls Giberwachen den kompletten Datenver-
kehr zwischen dem eigenen Netzwerk und dem
Internet. In Firewalls legen Sie fest, wie die Nutzer
kommunizierenkonnen. AnfangsfungiertenFi-
rewalls als Paketfiltertechnik, die auf Ebene 4 des
OSI-Pro- tokolls den Datenverkehr liberwachten.
Schon bald waren sie aber machtlos gegen
Trojaner und andere Viren, die sich geschicktin
Anwendun- gen tarnten. So entstanden Firewalls,
die auf der Anwendungsschicht (Layer 7 des OSI-
Protokolls) arbeiteten. Damit waren sie in der Lage,
auch die Inhalte des Datenverkehrs zu
uberwachen. Und daCyberkriminelle bisherden
Firewall-Technikern immer wieder einen Schritt
voraus waren, fanden sie immer wieder Liicken in
der Netztopologie, die vor allem durch mobile
Endgerate entstanden. Smartphones und Laptops
infizierensichinungeschiitzten WLANs und
schleusen Schadcode ins Unternehmensnetz.
Viren, Trojaneroder Varianten davon, wie

,Wannacry“und, NotPetya“,umgehen dann die
Firewall. Ein Schaden tritt unweigerlich ein.

Next Generation Firewall (NGFW)

NGFWs Gbernehmen die bisherigen Funktionen
von Firewalls wie Paketfi Netzwerk- und Port-
Adressierung(NAT), eine zustandsorientierte IP-
Paketlibertragung (Stateful Inspection) und ein
Virtual Private Network (VPN). Firewalls der
ndchsten Generation beziehen weitere Schichten
des OSI-Modells ein und verbessern die Filterung
des Netzwerkverkehrs nachhaltig. Firewalls wie
die in Meraki integrierten Security Appliances der
neuesten Generation haben sich zu umfassenden
Schutzsystemen entwickelt. Sie tiberwachen den
gesamten Datenverkehr regelbasiert. Sie analy-
sieren quasi als selbstlernende Systeme jeden
verdachtigen Datenverkehr und kénnenihn unter-
binden, wenn sie eine Bedrohung identifizieren. Vor
allem die dynamische Paketfiltertechnik Giberwacht
die Inhalte, ordnet jedes Paket einer Anwendung
und dem Nutzer zu. Erganzend wird jedes Daten-
paket dahingehend analysiert, ob es eine Bedro-
hung darstellen konnte. NGFWs fiihren damit eine
wesentlich tiefere Analyse durch und erkennen
potenzielle Bedrohungen schneller.

Nicht nur klassische Firewall-Aufgaben, sondern
auch folgende Uberwachungsfunktionen sind in die
NGFW integriert:

e Intrusion Prevention System (NGIPS)
e Advanced Malware Protection (AMP) mit
Threat Grid Intellligenz
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Next-Generation Intrusion Prevention System (NGIPS)

NGIPS filtert Pakete oder Ereignisse, die von bekannten Mustern minimal abweichen. Deutet ein
IP-Paket auf einen Angriff oder eine Regel- oder Sicherheitsverletzung hin, erkennt NGIPS dies. Es
stellt sie im Zweifel auch sofort unter Quarantane und meldet mit einem Alert dem Admin, dass eine
Netzwerkgefahr droht. Dieser kann aktiv eingreifen und entscheiden, ob die Kommunikation fortge-
setzt oder endgiiltig beendet wird. Zudem wird das erkannte Intrusions-Muster in der Zustandstabelle
derNext-Generation Firewall eingefiigt.
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Traffic-Analyse ermdglichtin Echtzeit die Identifikation einer Bedrohung. Datenpakete mit einem poten-
ziell schadlichen Viren- oder Malware-Code-Schnipsel stellt NGIPS sofort unter Quarantdne.

Advanced Malware Protection (AMP)

AMP analysiert in Echtzeit alle Dateiaktivitaten im gesamten Netzwerk und spiirt komplexe Malwa-
re schneller auf als andere Malware-Programme. AMP stellt sie unter Quarantane und beseitigt sie,
bevor sie Schaden anrichten kdnnen. Cisco-Experten aktualisieren AMP tdglich. Daflir scannen sie
taglich Millionen von Malware. Mit einer kontextbezogenen Threat Intelligence kann AMP sowohl be-
kannte als auch neue Malware-Bedrohungen proaktiv abwehren.
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Support und Services

Mit Cisco Meraki profitieren Sie von allen Vorziigen, die eine cloudbasierte Hard- und Softwarelésung
zu bieten hat. Tools fiir Debugging, Benachrichtigungen und Session-Logging sind in die Hardware
integriert und lassen sich entweder tiber das Dashboard aufrufen oder erstatten je nach Voreinstel-
lung selbstandig Report. Verliert eine Komponente wegen einer physischen Stérung die Verbindung
zum Netzwerk, erhalten Sie darliber sofort einen Alert; meistens sogar schneller, als die Nutzer es
uberhaupt merken. Storungen im Netzwerk werden zudem automatisch in einem Netzwerkzustands-
bericht erfasst. Software-Updates fiir alle Produkte werden vollstandig von der Meraki Cloud verwal-
tet und bendtigen nur ein voreinstellbares Wartungsfenster. Wenn Sie Hilfe brauchen, steht lhnen der
Meraki Support direkt aus dem Dashboard zur Verfligung. Das verkiirzt die Zeit bis zur L6sung des
Problems.

Meraki Support und Services im Uberblick:

= Schnelle Bereitstellung: Dank Zero Touch Deployment kdnnen Sie eine groRe Anzahl von AuRen-
stellen innerhalb kiirzester Zeit ausstatten.

= Funktions-Audits: Mit der Hilfe des Meraki Dashboards kénnen Sie eine groRe Anzahl von Netz-
werken gleichzeitig Uberwachen.

= Threat-Reports: Die Meraki Security Appliances bieten lhnen eine umfassende Ubersicht iiber alle
Angriffe auf das Netzwerk.

« Quarterly Network Update Reviews: Samtliche Informationen zu Netzwerkauslastung, Sicherheit
und Verfligbarkeit erhalten Sie einmal pro Quartal in Form eines Reports.

« Integration maRgeschneiderter Apps: Dank API-Zugang zu praktisch allen Daten ist es moglich,
malRgeschneiderte Apps zuintegrieren.

Wie Sie sehen, erhalten Sie mit Meraki eine Netzwerk-as-a-Service(NaaS)-Management-Losung flir
eine Netzwerk-Architektur ,State of the Art“. Wahrend jede Hardware-Komponente unabhdngig arbei-
tet, gehort sie doch im Netzwerk zu einer Art Schwarm, der mit jeder weiteren Komponente intelligen-
ter wird. Je mehr Komponenten Sie einbinden, desto intelligenter wird lhr Netzwerk. Beim Anschlie-
Ren eines Meraki Access Points oder VolP-Telefons an einen Meraki Switch zum Beispiel erkennen
die Gerate einander. Sofort nach der Erweiterung werden sie fiir den Administrator sichtbar. Wenn ein
neues Produkt zum Dashboard hinzugefiigt wurde, erscheint im Men(i eine neue Registerkarte, mit
der Sie die neuen Funktionen und Dienste freigeben kénnen.
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Fazit: Digitalisierte Gebaude denken
mitund voraus

In intelligenten Gebauden 6ffnen sich dem einen die Tliren, dem anderen bleiben sie verschlossen.
Biometrische Zugangskontrollsysteme machen es moglich. Betritt ein Mitarbeiter sein Biiro, wird das
Raumklima automatisch seinen Bedlirfnissen entsprechend geregelt. Wie von Zauberhand schalten
sich LED-Lichtsysteme ein, wenn ein Bewegungsmelder Besucher registriert. Sie leuchten punkt-
genau einen Arbeitsplatz aus, aber nur, wenn der berechtigte Mitarbeiter auch anwesend ist. Offnet
jemand ein Fenster, schalten sich Heizung und Klimaanlage aus. Wie gerufen kommt plétzlich der
Aufzugsmonteur; der Aufzug bestellt seine Wartung im Smart Building selbstdandig. Vorausschauende
Wartung (Predictive Maintenance) fiihrt dazu, dass Aufziige, Rolltreppen oder Heizungs- und Klima-
systeme nicht mehr unerwartet ausfallen. Schon bei den ersten Anzeichen einer Unwucht in den Um-
lenkrollen ruft der Aufzug selbstandig den Service. Bei einer festgestellten Anomalie ruft die Brand-
meldeanlage eigenstandig einen Service-Mitarbeiter. Melden Sensoren Fehler im Abgas des Kessels,
versendet die Heizung eine SMS an den Wartungsservice. Bei der IT schrillen die Alarmglocken, wenn
jemand im Netzwerk versucht, die ihm zugewiesenen Netzbereiche durch unerlaubte Handlungen zu
ubertreten. Cyberangriffe scheitern schon im Frithstadium an der Cloud Service Security.

Kurzum:Intelligente, digitalisierte Gebaude denken mitund voraus, brauchen
aber ein sicheres Netzwerk, um wirklich smart zu sein!
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Uber euromicron Deutschland GmbH

Die euromicron Deutschland ist eine Tochtergesellschaft der euromicron AG. Mit der Unter-
nehmenszentrale in Neu-Isenburg und einem bundesweit flichendeckenden Niederlassungsnetz ist
sie eines der filhrenden deutschen Systemhduser im Zukunftsmarkt Internet der Dinge. Geschaftlicher
Schwerpunkt sind brancheniibergreifende Komplettlésungen im Bereich intelligenter Gebdudetechno-
logien (Smart Building Solutions) aus den Bereichen Netzwerke, IT-Sicherheit und Sicherheitssysteme.
Fir unsere Kunden aus Mittelstand, 6ffentlicher Hand und GroBunternehmen legen wir mit leistungs-
fahigen digitalen Infrastrukturen die Basis fiir die digitale Transformation.

One-Stop-Shopping im Bereich der intelligenten Gebaudetechnik

Wirkombinieren alle Technologien und Applikationen der Informations- und Kommunikationstechno-
logie (ITK), um unseren Kunden maRgeschneiderte Losungen fir intelligente Gebdudetechnologien
anzubieten. Dabei ist die Kundenndhe durch einen Vor-Ort-Service sowie unser zentrales Network
Operation Center (NOC) gewahrleistet - fiir Unternehmen und Organisationen aller GroRen und Bran-
chen.Mitiber630Mitarbeiternsindwireinfiihrender Anbieter kompletterInfrastrukturlésungenfiir
Kommunikations-, Ubertragungs-, Sicherheits- und Datennetze mit einem flichendeckenden Nieder-
lassungsnetzinDeutschland.

Als Systemintegrator tbernehmen wir das Projektmanagement sowie die komplette Projektabwick-
lung - von der Planung, Beratung, Systemtechnikauswahl und Installation bis hin zu Service, Wartung
und Netzmanagement. Themen wie Sicherheit, Redundanz und Hochverfligharkeit spielen dabei eine
entscheidendeRolle.

Impressum
euromicron Deutschland GmbH Zentrale

Siemensstrale 6

63263 Neu-Isenburg

Tel.: +49 6102 8222-0
E-Mail:info@euromicron-deutschland.de
Web: www.euromicron-deutschland.de
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